EOLIEN EN MER AU ROYAUME-UNI :

Enjeux de souveraineté et de sécurité

Depuis les années 2000, le Royaume-Uni s'est affirmé comme un acteur majeur de I'€olien offshore.
Portée par une volonté politique de réduire la dépendance aux énergies fossiles, cette filiere est devenue
un levier stratégique de la transition énergétique, avec un développement concentré principalement en
mer du Nord.

Quelques chiffres Facteurs clés du développement de
I’éolien offshore
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Au Royaume-Uni, il y a un consensus

politique entre le parti conservateur et le

parti travailliste sur I’éolien offshore sauf:

la vitesse d’exécution : 2030 pour les

conservateurs vs 2050 pour les travaillistes ;
le réle de I’Etat dans le financement des
projets : Conservateurs : priorité au secteur

prive, soutien indirect (incitations,

planification) vs Travaillistes : création d'une

entreprise publique (Great British Energy) pour A ")
cofinancer et piloter les projets ; AN e
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Léolien offshore est classé comme infrastructure
d'importance vitale (Critical National Infrastructure) en
raison des impacts sur l'approvisionnement énergétique,
la sécurité maritime, ou la résilience nationale.

Il existe une véritable crainte de dépendance stratégique
vis-a-vis des chaines d'approvisionnement étrangeres
(turbines, cables, sous-stations). Les  tensions
géopolitiques avec la Russie et la Chine renforcent la
prudence du gouvernement britannique.

Enjeux de sécurité

Les risques identifiés :
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violation des regles navigation illégale ou dangereuse
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espionnage industriel

Pour répondre a ces risques :

« Mobilisation de Ila Royal les

infrastructures sous-marines

Navy protéger

« Surveillance nationale le National Cyber Security
Centre (NCSC) supervise la cybersécurité des
infrastructures et surveille les menaces étrangeres

« Controle des investissements : |a loi de 2022 permet au

gouvernement de bloguer ou réévaluer tout
investissement étranger dans les secteurs sensibles
e Chdaines d'approvisionnement sécurisées : cherche o

limiter sa dépendance & des fournisseurs liés & des Etats
hostiles

e Partenariat public-privé I'Etat collabore avec les
industriels pour appliquer des normes de cybersécurité

strictes

« Coopération internationale échanges de
renseignements avec les alliés pour anticiper les
cybermenaces

o Développement de nouvelles technologies radars

marins, drones de surveillance offshore, systeme anti-
drones

Une grande partie des projets détenue ou financeée
par des acteurs étrangers :
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China General Nuclear (CGN) a déja détenu des parts mais
retrait progressif sous pression politique.

Les risques identifiés d’espionnage industriel

Infiltration des systéemes SCADA
Cyberespionnage ou des plateformes cloud via

malwares

Piratage des données R&D, copies
de brevets ou designs de
composants

Vol de propriété intellectuelle

Recrutement de fournisseurs ou

Espionnage par sous-traitance . L,
prestataires peu securises

Insertion de logiciels ou
composants malveillants dans
Uéguipement importé

Attaques supply chain

Fuites via les personnels
(ingénieurs, consultants) ou les
déplacements a Uétranger

828  Responsabilités de l'Etat vs
Responsabilites des industriels

Exfiltration de données

L'Etat Sécurité des installations

« Prévention des accidents

« Dommages a I'environnement marin

e Tiers : si un navire, un pécheur ou un
travailleur est blessé ou subit une perte,
l'opérateur peut étre tenu responsable.

« Assurance obligatoire (risques industriels,
environnementaux et maritimes)

Les industriels

¢ La sécurité des installations

¢ La prévention des accidents

¢ Les dommages a I'environnement marin

o Les tiers : si un navire, un pécheur ou un
travailleur est blessé ou subit une perte,
opérateur peut étre tenu responsable.

« Assurance obligatoire (risques industriels,
environnementaux et maritimes)
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