Quels défis liés au développement de systemes autonomes sur
le théatre de combat aeroterrestre ?

Systémes d'armes autonomes : équipement militaire disposant d'un certain niveau d'autonomie, qui
sélectionnent des cibles et exercent la force contre elles sans intervention humaine.

Il existe plusieurs types de systémes autonomes
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Les drones peuvent réaliser un plus
grand nombre de taches sans
intervention humaine, y compris en
essaim, par exemple identifier des
cibles.

Les drones militaires et l'lA contribue a la réalisation des 8 facteurs de supériorité opérationnelle
(définis par CArmée de Terre) qui permettront de vaincre 'adversaireen cas de conflit :
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Objectifs dici 2030 pour Parmée de Terre

Progrés déja effectués : 'apport de Scorpion
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Développer des robots et drones autonomes non létaux, véritables équipiers
sur lequels le combattant pourra s’appuyer pour des missions extrémement
variées comme l'ouverture d’itinéraire ou encore le convoi logistique.

Développer les capacités de détruire le robot autonome de
l'adversaire, pour géner sa manosuvre et se protéger

2024 : signature Accord-cadre DROIDE (DGA-KNDS/Safran) : vise a

explorer les technologies clés pour accélérer le déploiement de

combat de Scorpion (SICS)
incarne une avancée majeure dans
le combat collaboratif terrestre.

Il marque une étape clé vers
lintégration de plateformes
autonomes dans un futur « cloud
tactique ».

Le SICS accélére le tempo des

robots terrestres a ’horizon 2030-2035.

opérations tout en reliant
systéme habités et non habités.

Pour améliorer certains facteurs de supériorité opérationnelle (masse,
endurance, compréhension, influence), plusieurs défis a relever :

Défis liés a la lutte contre
 les systemes d’armes
0& autonomes, notamment
les SALA
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Si elle ne veut pas en utiliser, la France doit développer
des contre-mesures efficaces, telles que des armes de
contre-saturation (Minigun, brouilleurs, armes laser),
pour faire face a la menace SALA, notamment dans la
basse couche et pour contrer les attaques saturantes.
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. Mobilité en terrain complexe —

. Difficulté des liaisons aéroterrestres

Connectivité entre vecteurs habités
. et non habités

‘ Résistance aux contre-mesures
(cyberattaques)

s’engager pleinement dans

Défi concernant
l’avenir du

L)

<)

cette transformation, qui a
déja été intégrée par de
nombreux acteurs étatiques
et non-étatiques dans le

commandement face a
UIA

L’enjeu est d’intégrer des systemes
autonomes selon le principe « autant de

systémes autonomes que possible,
autant d’humains que nécessaire », en
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Parmi eux : maintenant la primauté de la décision
I humaine, seule capable de s'adapter aux
surprises du champ de bataille.
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Les dangers de UIA pour les forces armées

La performance des IA dépend
fortement de la qualité, variéte et
disponibilite des données, ce qui
est un défi majeur en raison des
exigences de confidentialite.

L’IA Peut empécher une
validation humaine fiable
et representer un risque
majeur pour usage
militaire.
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Les IA peuvent étre
trompees par des
techniques de leurrage (A/
spoofing).

Sources: Ministére des Armées, Revue Défense Nationale, France Inter, Rapport du Sénat, CICR.



